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DLL은 Windows 시스템에서 광범위하게 사용된다. 그런 만큼 누구나 한번쯤은 DLL 때문에 고통 받은 적이 있을 것이다. DLL 함수가 다른 프로그램에서 호출하기만 하면 오류가 나거나, 다른 곳에서 컴파일이 되지 않거나, 업그레이드 한 DLL이 기존의 컴파일된 프로그램과 충돌이 일어나는 경우가 대표적이라 할 수 있다. 이 글에서는 이러한 문제를 미연에 방지하기 위해서 DLL을 작성할 때에 지켜야 할 일곱 가지 규칙에 관해서 설명한다.
첫째, DllMain은 최대한 간단하게 작성한다. DllMain은 LoadLibrary등으로 DLL이 메모리로 불려지는 단계에서 호출되는 함수다. 이 단계는 자신 뿐만 아니라 다른 DLL이 정확하게 초기화 되었는지 알 수 없는 단계이다. 따라서 다른 DLL에 의존적인 함수를 호출하지 않는 것이 좋다. 또한 의존성 루프를 생성할 수 있기 때문에 DllMain내에서는 LoadLibrary등으로 외부 DLL을 로드 하지 않도록 한다. C++ 전역 객체 또한 마찬 가지의 원리가 적용된다. C++ 전역 객체 또한 DllMain과 같은 시점에 호출된다. 따라서 복잡한 일을 해야 하는 전역 객체가 있다면 포인터로 선언하고, Initialize등의 함수를 노출시켜서 해당 함수가 호출될 때에 객체를 생성하도록 한다.
둘째, 함수 호출 규약은 반드시 명시한다. 호출 규약을 명시하지 않는다는 것은 DLL을 쓰는 곳도 지금의 작성 환경과 동일하리라는 생각에서이다. 하지만 DLL의 경우 다양한 곳에서 사용되고 개발자들의 환경은 저마다 천차만별이다. 자신은 __cdecl을 기본으로 사용하지만 다른 사람은 __stdcall을 기본으로 사용할 수도 있다. 따라서 호출 규약을 정확히 명시하고, 가변 인자가 필요 없다면 되도록 윈도우 표준인 __stdcall을 사용하도록 하자.

셋째, 예외를 DLL밖으로 전파시키지 않는다. DLL 함수는 실행 프로그램과 분리된 모듈이다. 따라서 DLL을 사용할 프로그램에 대해서 어떠한 가정도 할 수 없다. 이는 예외 처리 방식이 DLL과 다를 수도 있고, 그러한 예외를 지원하지 않을 수도 있다는 것을 의미한다. 따라서 DLL에서 노출하는 하는 함수에 대해서는 catch(...)을 사용해서 예외를 밖으로 전파시키지 않도록 한다(<리스트 1> 참고). 또한 이 경우 catch(...)이 SEH 예외 까지 모두 잡을 수 있도록 /EHa 옵션을 사용하는 것이 좋다.

리스트 1 오류를 전파 시키지 않는 DLL 함수
	#define DLL_API extern "C" __declspec(dllexport)

#define DLL_CALL WINAPI

DLL_API BOOL DLL_CALL

FuncA()

try

{

    // 작업 처리

    return TRUE;

}

catch(...)

{

    // 오류시 처리해야 할 작업들

    return FALSE;

}


넷째, 특별한 경우가 아니라면 함수 명을 제공하지 않는 것이 좋다. DEF 파일을 사용하면 DLL이 노출하고 있는 함수 명을 없앨 수 있다(<리스트 2> 참고). 이렇게 하게 되면 LoadLibrary를 통해서 함수 명으로 DLL의 함수를 불러올 수 없다. 물론 이렇게 하더라도 오디널 번호를 통해서 사용할 순 있다. DLL이 배포될 경우 외부 업체에서 리버싱을 할 수 있고, 그것에 관한 가장 많은 정보를 제공하는 것은 파일명과 함수 명이란 점을 기억해야 한다. 따라서 함수 명을 없앤다는 것은 보안을 좀 더 강화한다는 의미로 생각할 수 있다.

리스트 2 함수명을 노출 시키지 않는 DEF 파일 예
	LIBRARY

EXPORTS

FuncA @1
NONAME

FuncB @2
NONAME


다섯째, DLL이 하위 호환성을 가지도록 한다. DLL의 경우 지속적으로 업그레이드가 필요한 단일 모듈이다. 업그레이드가 필요하다는 것은 하위 호환성을 어떻게든 생각해야 한다는 의미가 된다. 만약 자신이 새로 업그레이드한 DLL이 하위 버전과 호환되지 않는다면 하위 버전을 기준으로 작성된 실행 프로그램은 모두 오류가 날 것이다. 하위 호환성을 지키도록 만들기 위해서 가장 중요한 점은 DEF 파일을 사용하는 경우 이전에 지정된 오디널 번호를 변경하지 않는 것과 기존에 작성된 함수에 대한 호출 규약, 파라미터, 리턴 값을 변경하지 않는 것이다. 파라미터, 리턴 값, 호출 규약 등을 변경해야 할 일이 있다면 동일한 기능의 새로운 함수를 추가하도록 한다.

여섯째, DLL을 CRT별로 컴파일해서 제공하도록 한다. Visual C++의 경우 총 6가지 버전의 CRT를 제공한다. 싱글/싱글디버깅/멀티/멀티디버깅/멀티DLL/멀티DLL 디버깅이 그것이다. 이 중에 싱글은 일반적으로 사용하지 않으므로 제외하도록 하고, 나머지 네 가지 종류를 사용한 DLL을 제공한다. 이렇게 함으로써 DLL을 쓰는 쪽 입장에 가장 최적화된 바이너리를 제공 하는 것과 동시에 디버깅 버전의 경우 디버깅 메시지를 포함시킴으로써 디버깅 작업이 쉬워진다는 장점이 있다. 이 네 가지 DLL의 경우 동시에 사용될 수 있도록 이름을 다르게 한다. 필자의 경우 여기에 두 가지 규칙을 적용해서 이름을 붙인다. DLL이 아닌 CRT를 사용하는 경우 파일명 끝에 s를 붙이고, 디버그인 경우 파일명 끝에 d를 붙이는 것이 그것이다. 이렇게 하면 CRT에 따른 네 종류의 DLL이 생성된다. DLL이름이 aaa라면 aaa.dll, aaad.dll, aaas.dll, aaasd.dll과 같은 형태가 된다.
일곱째, 헤더 자체로 DLL을 쓸 수 있게 한다. DLL을 배포할 때에 헤더만 인클루드 함으로써 모든 일이 끝나도록 하자. 별도의 라이브러리 파일을 외부 프로그래머가 직접 링크 하도록 하는 것은 복잡하고 오류가 많이 발생하는 일이다. 특히나 자신은 하나를 제공하는 거지만 받는 사람은 그러한 DLL을 여러 개 받고 있다는 생각을 하는 것이 좋다. 아래와 같은 #pragma 지시자를 사용하면 손쉽게 라이브러리를 포함시킬 수 있다.

#pragma comment(lib, "라이브러리명")
또한 여섯 번째 가이드와 같이 여러 가지 형태로 DLL을 제작한 경우라면 _DLL과 _DEBUG 매크로를 사용하면 손쉽게 상황에 맞게 네 가지 DLL을 링크 시킬 수 있다. _DLL은 DLL CRT를 사용하는 경우에 선언되고, _DEBUG는 디버그 버전인 경우에 선언된다. <리스트 3>은 해당 매크로를 사용해서 적절한 DLL을 링크 시키는 방법을 보여준다.
리스트 3 _DEBUG, _DLL 매크로를 사용해서 적절한 라이브러리를 연결시키는 방법
	#define DLL_NAME "aaa"

#ifdef _DEBUG

#define DLL_DEBUG "d"

#else

#define DLL_DEBUG ""

#endif

#ifdef _DLL

#define DLL_CRTSTATIC ""

#else

#define DLL_CRTSTATIC "s"

#endif

#pragma comment(lib, DLL_NAME DLL_CRTSTATIC DLL_DEBUG)


